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Rezumat.

Lucrarea prezintd analiza cadrului normativ si tehnologic aplicabil protectiei datelor cu caracter personal in biobanca
USMF ,Nicolae Testemitanu”. Scopul cercetdrii a fost evaluarea conformitatii infrastructurii digitale cu legislatia
nationald si europeana privind protectia datelor, precum si integrarea standardelor internationale ISO/IEC 27001 si ISO
20387:2018. Metodologia a inclus analiza cadrului normativ aplicabil, precum Legea nr. 133/2011, Regulamentul general
privind protectia datelor (RGPD) nr. 2016/679, Legea nationala a biobancilor, un studiu de caz privind implementarea
Registrului informational securizat si compararea acestuia cu bune practici promovate de Societatea Internationala
pentru Biorepozitoare Biologice si de Mediu (ISBER), Infrastructura Europeana de Cercetare pentru Biobanci si Resurse
Biomoleculare (BBMRI-ERIC) si Organizatia pentru Cooperare si Dezvoltare Economica (OCDE). Rezultatele au
demonstrat aplicarea unor masuri avansate de criptare a datelor, autentificare si control riguros al accesului, precum si
utilizarea consimtamantului informat, standardizat si revocabil. Implementarea solutiilor digitale a contribuit la cresterea
nivelului de securitate si la consolidarea infrastructurii biobancii ca model institutional de bune practici. Concluzia
principald evidentiaza maturizarea guvernantei datelor in cercetarea biomedicald din Republica Moldova si importanta
integrarii standardelor internationale pentru promovarea unei cercetari responsabile si a protectiei eficiente a drepturilor
persoanelor.

Cuvinte cheie: biobanca, protectia datelor, consimtamant informat, securitate informatica, interoperabilitate, date
genetice, Republica Moldova.

Summary. Legal and medical aspects regarding data protection in the biobank USMF ,,Nicolae Testemitanu”.

The paper presents an analysis of the regulatory and technological framework applicable to the protection of personal
data in the USMF “Nicolae Testemitanu” biobank. The purpose of the research was to assess the compliance of the
digital infrastructure with national and European legislation on data protection, as well as the integration of international
standards ISO/IEC 27001 and ISO 20387:2018. The methodology included the analysis of the applicable regulatory
framework (Law no. 133/2011, GDPR, the National Law on Biobanks), a case study on the implementation of a Secure
Information Registry, and a comparison with best practices promoted by ISBER, BBMRI-ERIC, and the OECD. The
results demonstrated the application of advanced data encryption measures, authentication, and strict access control,
as well as the use of standardized and withdrawal-enabled informed consent. The implementation of digital solutions
contributed to enhancing data security and strengthening the biobank infrastructure as an institutional model of best
practices. The main conclusion highlights the maturation of data governance in biomedical research in the Republic of
Moldova and the importance of integrating international standards to promote responsible research and the effective
protection of individuals’ rights.

Keywords: Biobank, data protection, informed consent, IT security, interoperability, genetic data, Republic of
Moldova.

Pe3iome. [IpaBoBblie U MEAMIUHCKIE ACTIEKTHI 321IUTHI NEPCOHAJIbHBIX IAaHHBIX B 0M00aHke ['ocynapcTBeHHOT0
Yuusepcurera Meaununbl u ®apmannu «Hukouaas Tectemunany.

B crarbe npencraBieH aHalM3 HOPMAaTHBHO-TIPABOBOI M TEXHOJIOTHUECKOH 0a3bl 3aIlMTHI MEPCOHAIBHBIX JAHHBIX
B Ouobanke 'YM® «Huxkonaii Tectremunany». Llenb nccnenoBaHus 3aKiodanach B OLIEHKE COOTBETCTBHS IU(POBON
MH(PACTPYKTyphl HAlMOHAJIILHOMY M €BPOIEHCKOMY 3aKOHOJATENBCTBY O 3aIUTE JAHHBIX, @ TAKKE B MHTETPALN
MexxayHaporHbix crangaproB ISO/IEC 27001 u ISO 20387:2018. Metononorust UccieaoBaHUsl BKIIOYAIa aHaIU3
MIPUMEHUMOI HOPMAaTHBHO-TIPaBOBOi 0a3bl, Takoil kak 3akoH Ne 133/2011, OOmmii peraMeHT Mo 3alluTe AaHHBIX
(GDPR)/2016, 3akoH 0 HAITMOHATBEHBIX OMO0AHKAX, a TAKXKE UCCIICOBAHNE BHEIPECHNUS 3AIUIIIEHHOTO HHPOPMAITHOHHOTO
peecTpa M CpaBHEHHME C IIEPEIOBOIl NMPAKTHUKOW, NPOABUTaeMOil MeXayHapoqHbIM OOIIECTBOM OHOJIOTMYECKHX W
skonorudeckux OuopenosuropueB (ISBER), Epomeiickoit uccienoBarenbckoil MHOPACTPYKTYpol OHOOAHKOB W
onomonekysipHbIX pecypcoB—-BBMRI-ERIC, a Takxe OpraHm3anueil SKOHOMHYECKOTO COTPYIHHYECTBA U PA3BUTHSAL
(0OOCP).
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Pesysibrarhl MPOAEMOHCTPUPOBAIM TMPUMEHCHHE IEPEOBBIX Mep IMM(POBAHUS JAHHBIX, AyTCHTH(PHKAIUU U
CTPOTOrO KOHTPOJIS JOCTYIA, a TAKXKe KCIIOIh30BAHUC CTAHIIAPTU3UPOBAHHOW (OPMBI OT3bIBA WH(GOPMHPOBAHHOTO
cornacusi. BHenpenrne nupoBBIX PEHICHUH CIMOCOOCTBOBAJIO IMOBBINICHUIO YPOBHsI OC30MACHOCTH M KOHCOJIUIAIUU
UHPPACTPYKTYPhl OMO0AaHKA KaK HHCTUTYITHOHAIBHON MOJICIH HaIIekKaIei mpakTuku. OCHOBHOM BBIBOJ MOTYEPKUBACT
3pEJIOCTh YIPABJICHUS JAHHBIMUA B OMOMEIUITMHCKHUX UCCIICNOBaHUsAX B PecyOnuke MonoBa U Ba)KHOCTh HHTETPAIIUN
MEXKTyHAPOIHBIX CTAHIAPTOB JJIs IPOJIBHKCHISI OTBETCTBCHHBIX UCCIICOBaHUHN U 3()()EKTUBHOM 3aIIMTHI TPAB YCIOBCKA.

KoaroueBble ciioBa: 0no0aHK, 3amiuTa JaHHBIX, MHQOPMUPOBAHHOE coriacue, MH(OpPMalMOHHAas Oe30MacHOCTb,
B3aMMOJICICTBUE, TCHETHUCCKUE NaHHbIe, PecmyOmika Mososa.

Introducere.

Biobancile moderne integreaza tehnologii
informatice avansate pentru stocarea, analiza si
partajarea datelor biologice si medicale. Informatiile
referitoare la donatori, datele asociate si cele privind
utilizatorii sunt n mod intrinsec sensibile si necesita
o protectie riguroasa [1-3].

Biobanca Universitatii de Stat de Medicind si
Farmacie ,\Nicolae Testemitanu” din Republica
Moldova, ca infrastructura de cercetare biomedicala,
implici un cadru de guvernantd eticd si juridica
destinat protejarii datelor cu caracter personal pe
termen lung [4].

Software-ul ,,Registrul de evidentad informationala
abiospecimenelor in cadrul Biobéncii” a fost dezvoltat
siimplementat de echipele proiectelor 21.70086.37SD
»Evidenta informationald a bio-specimenelor in cadrul
Biobancii” si 24.80015.8007.02TT ,,Managementul
biospecimenelor si a datelor asociate”. Aceasta
infrastructurd are potentialul de a constitui nucleul
unui sistem biobancar national, sustinand calitatea
cercetdrii, colaborarea transfrontalierd si inovatia in
medicina personalizata [5].

Implementarea  tehnologiilor  informationale
in sandtate este un imperativ contemporan, atat din
perspectiva eficientei administrative, cat si a protectiei
datelor sensibile [6].

Scopul cercetarii.

Investigarea cadruluijuridic, tehnologic simedical
relevant pentru functionarea sistemelor informatice
in domeniul sdnatatii, cu accent pe interoperabilitate,
consimtdmant informat si prelucrarea datelor cu
caracter personal in biobanca.

Obiective.

Evaluarea conformitdtii cu reglementarile
nationale si internationale privind protectia datelor
ca caracter personal in contextul biobancii USMF
»Nicolae Testemitanu” din Republica Moldova;
identificarea componentelor tehnice si etice
esentiale pentru protectia datelor personale 1in
era digitalizarii serviciilor medicale; investigarea
mecanismelor tehnice utilizate pentru asigurarea
securitatii si confidentialitatii datelor in cadrul
software-ului destinat Biobancii Universitatii de Stat

de Medicina si Farmacie ,,Nicolae Testemitanu”;
identificarea responsabilitatilor operatorilor de date,
administratorilor de sistem si utilizatorilor finali in
gestionarea datelor sensibile.

Metodologia cercetarii.

Cercetarea se bazeaza pe o metodologie de
naturd interdisciplinard si include analiza cadrului
legislativ national si european relevant (Legea nr.
133/2011, Legea nr. 195/2024, Regulamentul general
privind protectia datelor (RGPD)/2016 etc.) aplicabil
domeniului medical din sfera protectiei datelor,
biobancilor si securitatii cibernetice; Studiu de caz
privind implementarea softului ,,Registrul de evidenta
informationala a biospecimenelor in cadrul Biobancii”
la Biobanca USMF ,,Nicolae Testemitanu”; cercetare
documentara privind standardele internationale ISO/
[EC 27001 si ISO 20387:2018. Compararea cu
bune practici internationale propuse de Organizatia
pentru Cooperare si Dezvoltare Economica (OCDE).
OMS, UNESCO, Societatea Internationald pentru
Biorepozitoare Biologice si de Mediu (ISBER),
Infrastructura Europeana de Cercetare pentru Biobéanci
si Resurse Bimoleculare (BBMRI-ERIC); observatie
aplicatda in cadrul proiectelor 21.70086.37SD si
24.80015.8007.02TT. Limitele cercetarii deriva din
caracterul descriptiv si unicitatea studiului de caz,
fara evaluari cantitative sau comparatii multicentrice.

Rezultate si discutii.

Cadrul juridic si normativ. Studiul evidentiaza
o serie de evolutii notabile in directia protectiei
datelor personale sensibile in contextul digitalizarii
biobancilor din Republica Moldova, subliniind
necesitatea unei abordari riguroase, in special 1n
privinta datelor genetice si medicale, considerate
categorii speciale [7,8]. Cadrul normativ s-a aliniat
progresiv la standardele europene. Un pas esential
fiind adoptarea Legii nationale a Biobancilor (29
februarie 2024) [9], care reglementeaza explicit
organizarea, functionarea si controlul Softului USMF
»Nicolae Testemitanu”. Aceasta lege completeaza un
ansamblu de reglementari ce sustin principiile etice si
juridice ale protectiei persoanelor in raport cu datele
sensibile colectate si utilizate In scopuri medicale sau
stiintifice. Printre actele relevante se numara: Legea
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nr. 133/2011 privind protectia datelor cu caracter
personal [10]; Legea nr. 195/2024, care transpune
Regulamentul (UE) 2016/679 [11]; Regulamentul
general privind protectia datelor (RGPD)/2016 [2];
Legea ocrotirii sanatatii nr. 411/1995 [12]; Legea
nr. 263/2005 privind drepturile si responsabilitatile
pacientului [13]; Legea nr. 48/2023 privind securitatea
cibernetica[ 14], careintroduce obligatiisporite privind
managementul riscurilor informatice, contribuind
la consolidarea securitatii datelor in infrastructurile
digitale din domeniul sanatatii. Aceste acte creeaza
un cadru robust pentru dezvoltarea responsabila, etica
si sigurd a biobancilor, consolidand infrastructura
Biobancii universitare si asigurand protectia eficientd
a drepturilor persoanelor ale cadror date biologice,
genetice si medicale sunt colectate, stocate si
analizate. In perspectiva, dezvoltarea infrastructurii
integrate de cercetare biomedicala este sustinutd de
strategia nationala e-Sanatate si de recomandarile
OMS, care promoveazd compatibilitatea registrelor
de sanatate cu laboratoarele si biobancile. Modelele
internationale de consortiu de date devin repere
esentiale pentru cresterea increderii publice si
eficientizarea schimbului stiintific transfrontalier
[3,5].

Standardele internationale si bunele practici.
Alinierea Biobancii USMF ,Nicolae Testemitanu”
la standardele ISO 20387:2018 si ISO/IEC 27001—
Managementul securitatii informatiei, precum si
integrarea ghidurilor Societatii Internationale pentru
Biorepozitoare Biologice si de Mediu (ISBER)
[3],, Infrastructura Europeana de Cercetare pentru
Biobanci si Resurse Bimoleculare (BBMRI-ERIC)
[7], Organizatia pentru Cooperare si Dezvoltare
Economica (OCDE) [1], OMS [6] si UNESCO (8]
certifica maturitatea institutionald si capacitatea de
a sprijini cercetarea biomedicald transfrontaliera si
medicina personalizata, sustine o integrare eficientd
cu alte sisteme de sanatate si cercetare, permitand
descrierea detaliatd si standardizatd a informatiilor
medicale. Acest demers este esential pentru
construirea unei infrastructuri digitale compatibile cu
cerintele spatiului european al datelor de sanatate si
cu initiativele globale de cercetare n retea [7,8].

Consimtamdantul informat si responsabilitdtile.
In Biobanci sunt colectate formulare standardizate
de consimtamant informat, exprimate liber, specifice
si revocabile, stocate electronic in format PDF
[11,13]. Implementarea softului ,,Registrul de
evidentd informationala a biospecimenelor in cadrul
Biobancii” reflecta aplicarea practicd a principiilor
de securitate prin integrarea mecanismelor avansate
de protectie, inclusiv criptarea datelor, autentificarea
utilizatorilor si jurnalizarea accesului. Accesul la date

este acordat exclusiv personalului medical autorizat
si cercetatorilor acreditati, conditionat de justificarea
scopului profesional si de semnarea declaratiei de
confidentialitate. In situatia reutilizarii datelor sau
probelor, este obligatorie fie obtinerea unui nou
consimtamant explicit, fie aplicarea unor masuri
stricte de anonimizare, in acord cu recomandarile
internationale ISBER, BBMRI-ERIC, OECD, OMS
si UNESCO.

Angajamentele  internationale asumate de
Republica Moldova, precum Conventia de la Oviedo,
intaresc principiile consimtdmantului informat,
protectiei vietii private si respectului pentru autonomia
personald in cercetarea biomedicald. Protectia datelor
cu caracter personal reprezintd un pilon fundamental
al digitalizarii responsabile a biobancii universitare.

Mdsuri  tehnice de protectie a datelor.
Beneficiarii de informatii semneaza declaratia de
confidentialitate, conditionand accesul la date de
asumarea responsabilitatilor legale. Utilizatorii pot fi
cercetatori stiintifici, care utilizeaza datele in scopuri
de cercetare, sau personalul medical care le foloseste
pentru  imbunatatirea managementului  clinic.
Implementarea tehnologiilor digitale cu protocoale
solide de securitate contribuie la reducerea riscului de
acces neautorizat si utilizare abuziva. Softul permite
integrarea automatd a datelor clinice, paraclinice si
de laborator, sprijinind cercetarea transdisciplinara si
medicina bazata pe dovezi.

Incadrul proiectuluinational 24.80015.8007.02TT
(2024-2025), softul se transfera catre IMSP
Institutul Oncologic si SRL ,,ALFA Diagnostica”,
astfel consoliddnd compatibilitatea infrastructurii
cu standardele internationale de interoperabilitate
si demonstrand potentialul formarii unui consortiu
national de cercetare biomedicala.

Concluzii.

Studiul evidentiazd ca Republica Moldova
parcurge o etapd de maturizare institutionald
semnificativdi in domeniul guvernantei datelor
biomedicale. Aceasta infrastructurad respecta drepturile
persoanelor si un cadru sigur si interoperabil pentru
cercetari de inalta calitate in medicina personalizata.
Adoptarea Legii nationale a Biobancilor transpune
legislatia europeand privind protectia datelor
si creeaza un cadru normativ coerent, adaptat
cerintelor etice si tehnologice moderne. Biobanca
USMF ,Nicolae Testemitanu” poate fi consideratd
un model regional de bunad practica, demonstrand
ca digitalizarea responsabild, sustinuta de un cadru
juridic solid si de solutii tehnologice interoperabile,
este esentiald pentru protejarea drepturilor persoanelor
si promovarea excelentei 1n cercetarea stiintifica.
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